Treasury and Trade Solutions

CEP & CEP UK: SEKRETESSPOLICY
FOR TTS FORETAGSKORT

Citi’s Treasury and Trade Solutions (TTS)
foretagskortverksamhet tillhandahaller féretagskortprogram
till féretag, finansinstitut och organisationer inom den
offentliga sektorn (var och en av dessa kallas “Féretag” i
denna sekretesspolicy). Denna sekretesspolicy férklarar hur
denna verksamhet behandlar personuppgifter om personer
som vi kommer i kontakt med (hanvisade till som "du” i
denna sekretesspolicy) i samband med vara férbindelser
med foretaget och andra relevanta personer. Detta omfattar
personer till vilkka Foretaget har begart att Citi ska utfarda
ett kort ("Kortinnehavare”) samt anstéllda, tjansteman,
chefer, nyttjanderattsdgare och annan personal i Féretaget,
tjdnsteleverantdérer och affarsmotparter (hanvisade till

som "Din organisation” i denna sekretesspolicy).

Citis TTS-kontant- och handelstjanster styrs av
separata sekretesspolicyer som finns har: https://
www.citibank.com/tts/sal/tts-privacy-statements/.

1. Vem ansvarar for dina personuppgifter och hur kan
du kontakta dem?

n

De Citi-enheter som anges har (hanvisade till som "vi” i
denna sekretesspolicy) ar de registeransvariga for dina
personuppgifter:

* CEP: Citibank Europe plc, 1 North Wall
Quay, Dublin 1, D01 T8Y1, Irland;

» CEP UK: Citibank Europe plc., UK Branch,
Citigroup Centre, Canada Square, Canary
Wharf, London, E14 5LB, Storbritannien.

For mer information kan du kontakta vart dataskyddsombud pa:

» EU/EES: Citibank Europe plc, 1 North Wall
Quay, Dublin 1, D01 T8Y1, Irland; e-mail:
dataprotectionofficer@citi.com

» Storbritannien: Citibank Europe plc., UK Branch,
Citigroup Centre, Canada Square, Canary
Wharf, London, E14 5LB, Storbritannien;
e-mail: dataprotectionofficer@citi.com

2. Varfor behandlar vi dina personuppgifter?

Vi behandlar dina personuppgifter, enligt vad som
kravs for att uppfylla vara legitima affarsintressen
och andra intressen, av foljande skal:

» for att tillhandahalla féretaget och kortinnehavare ett
foretagskortprogram och for att kommunicera med
foretaget och kortinnehavare om programmet.

« for att hantera, administrera och férbattra var
verksamhet och engagemang och relationer
med féretaget och tjansteleverantorer for
marknadsforing, affarsutveckling och analys.

« for att 6vervaka och analysera anvandningen
av vara féretagskortprogram for
systemadministration, drift, tester och support.

« for att driva och hantera var informationsteknik
och vara system och for att garantera sakerheten
for var informationsteknik och vara system;

« for att faststalla, gora gallande och/eller férsvara rattsliga
ansprak eller rattigheter och for att skydda, utéva och
genomdriva vara rattigheter, egendom eller sakerhet
eller for att hjalpa Foretaget eller andra att gora detta.

» for att undersodka, svara pa och ta itu med klagomal
eller incidenter som ror oss eller var verksamhet, for att
uppratthalla servicekvaliteten och for att utbilda personal.

Vi behandlar aven dina personuppagifter for att félja lagar och
bestammelser. Ibland gor vi mer &n det minsta som kravs for
att folja dessa lagar och férordningar, men endast enligt vad
som kravs for att uppfylla vara legitima intressen i samarbete
med vara tillsynsmyndigheter och andra myndigheter, for att
folja utlandska lagar, férhindra eller upptacka ekonomiska
och andra brott och regleringsévertradelser och skydda var
verksamhet och de finansiella marknadernas integritet. Det
innebar behandling av dina personuppgifter av féljande skal:

» for att samarbeta med, svara pa forfragningar
fran och rapportera transaktioner och/eller annan
aktivitet till statliga organ, skattemyndigheter
eller tillsynsorgan eller andra mellanhander eller
motparter, domstolar eller andra tredje parter.

« for att 6vervaka och analysera anvandningen av
vara produkter och tjanster for riskbedomning
och kontrollsyften (inklusive upptackt,
férebyggande och utredning av bedrageri).

» for att vidta efterlevnadsatgarder som granskning och
rapportering, bedémning och hantering av risk, underhall
av bokférings- och skatteuppgifter, férebyggande
av bedrageri och bekdmpning av penningtvatt och
atgarder som ror sanktioner och antiterrorlagar och
bestdmmelser och bekdmpning av brott. Detta inkluderar
kundkdnnedomsgranskning (KYC) (som innebar
identitetskontroller och verifiering av adress- och
kontaktuppgifter), granskning av personer i politiskt utsatt
stéllning (som innebar granskning av kundregister mot
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interna och externa databaser for att faststalla forbindelser

till "personer i politiskt utsatt stallning” (PEP) som en del

av kundkontroll och onboarding) och sanktionsgranskning

(som innebar granskning av kunder och deras
representanter mot publicerade sanktionsforteckningar).

» for att spela in och/eller dvervaka telefonsamtal fér
att uppratthalla servicekvalitet och sakerhet, for
personalutbildning och dvervakning av bedrageri och fér

att hantera klagomal, tvister och potentiell och/eller faktisk
brottslig verksamhet. | den utstrackning det &r tillatet enligt

lag ar dessa inspelningar uteslutande var egendom.

| de flesta fall &r vi inte beroende av samtycke som rattslig grund

for att behandla dina personuppgifter. Om vi behodver ditt samtycke

kommer vi att klargéra detta for dig nar vi ber om ditt samtycke.

| vissa fall kan var rattsliga grund vara att
behandlingen ar nédvandig for att utféra en uppgift
som utférs av allmant intresse pa grundval av lag
(t.ex. forebyggande och upptackt av brott).

Om du inte tillhandahaller information som vi begar

kan vi eventuellt inte tillhandahalla (eller fortsatta att
tillhandahalla) relevanta produkter eller tjanster till eller pa
annat satt gora affarer med dig eller din organisation.

Vi behandlar inte dina personuppgifter for
direkta marknadsféringsandamal.

3. Tjansteaviseringar

Kortinnehavaren kommer automatiskt att fa aviseringar
om tjansteuppdateringar fran oss via post eller e-post dar
kontaktuppgifter har tillhandahallits oss av foretaget. Du
kommer att ha mojlighet att valja att fa sadana aviseringar
via SMS och att fa andra aviseringar via e-post genom
att registrera dig pa CitiManager, som ar en tjanst som
du kan anvanda for att komma at och se dina kontoutdrag
online. Observera att om du registrerar dig for sadana
SMS-aviseringar, kan din telekomoperatér debitera

dig for att fa sddana aviseringar vid utlandsresor. Vi
ansvarar inte for sddana avgifter. Om du vill andra de
aviseringar som du far gor du det via CitiManager eller
ringer kundtjénst pa numret pa baksidan av ditt kort.

4. Var hamtar Citi dina personuppgifter?

Vi behandlar personuppgifter som du lamnar till oss
direkt eller som vi far veta om dig fran din anvandning av
vara system och appar och fran var kommunikation och
andra kontakter med dig och/eller din organisation. Din
organisation och andra organisationer kan aven ge oss
vissa personuppgifter om dig, inklusive enligt nedan:

» fran din organisation: ditt fodelsedatum, nationalitet,
titel och anstallnings-1D, arbetsbeskrivning,
kontaktuppgifter som din féretags-e-postadress, hem-
och/eller foretagsadress och telefonnummer och annan
information som kravs for kundkannedom, bekampning
av penningtvatt och/eller sanktionskontroll (t.ex. en
kopia av ditt pass eller ett exemplar av din signatur).

« fran offentliga kallor: information som samlats in fran

internationella sanktionsférteckningar, offentligt tillgangliga

webbplatser, databaser och andra offentliga datakallor;

» fran foretaget och dess programadministratorer:
nar det rér sig om en kortinnehavaren kan de personer
som administrerar foretagskortprogrammet pa uppdrag
av foretaget och/eller sjalva féretaget tillhandahalla
personuppgifter avseende dig och Idamna in begaranden
om andringar av personuppgifter som du gjort for din
rakning till oss, genom anvandning av ett elektroniskt
korthanterings- och rapporteringssystem eller pa
annat satt. En sadan begaran kan vara att uppdatera
information om dig eller ditt konto som anges i ditt
ansokningsformular, t.ex. ditt namn, adress och
e-postadress. Vi kan kontakta din chef eller din
programadministratér om dig och ditt konto.

fran handlare: nar det ror sig om en kortinnehavare
kommer handlare som accepterar vara foretagskort
och konton att 6verfora information till relevant
bankkortsféretag och till oss om transaktioner
som du gér med dem med ditt kort eller konto.

| allménhet bearbetar vi inte biometriska data. Fran tid till
annan kan vi dock behandla biometriska uppgifter om dig
som vi far veta genom din interaktion med vara system och
applikationer. For att till exempel férhindra och upptacka
bedragerier kan vi samla in och bearbeta data om din
mushastighet och rérelser, din tangenttryckningsrytm
eller ditt tangentbords anvandningsegenskaper, for

att verifiera din identitet i varje enskilt fall. Vi kommer
alltid att ge dig ytterligare forklarande information och
ytterligare information som krévs om vi samlar in och

pa annat satt behandlar dina biometriska uppgifter.

Du kanske kan logga in pa eller pa annat satt interagera
med vara system och appar genom att anvanda biometrisk
teknik pa din personliga mobila enhet. Sddan biometrisk
autentisering ar en digital autentiseringsmetod som
anvander dina unika biometriska data (t.ex. fingeravtryck
eller ansiktsegenskaper) och den inbyggda biometriska
tekniken pa din personliga mobila enhet. Dina biometriska
data finns kvar pa din personliga mobila enhet och éverfors
inte till oss nar denna autentiseringsmetod anvands.

5. Till vem lamnar vi ut dina personuppgifter?

Vi ldmnar ut dina personuppgifter av de skal
som anges i avsnitt 2 ovan, enligt féljande:

+ till din organisation och, om det &r en annan, din
arbetsgivare, eller andra foretag i samma koncern och
i samband med det kommersiella kortprogram som
vi tillhandahaller dem, eller pa annat satt i samband
med vart samarbete med dem, och behdriga tredje
parter, inklusive, om du ar kortinnehavare, utldamnande
till programadministratdrer och andra personer som
har auktoriserats av ditt féretag om debiteringar
och avgifter pa ditt kort eller konto, statusen pa ditt
konto och andra uppgifter som ror ditt kort och konto,
genom anvandning av ett elektroniskt korthanterings-
och rapporteringssystem eller pa annat satt, for
hantering och administration av utldgg och resor.
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» till andra Citi-enheter (detta inkluderar de enheter
som anges pa http://www.citigroup.com/citi/about/
countrypresence/) i syfte att hantera Citis relationer med
foretaget, tjansteleverantorer och andra affarsmotparter.

 till tredje part som ingar i ett betalningssystems
infrastruktur eller som pa annat satt underlattar
betalningar, inklusive: kommunikation, clearing
och andra betalningssystem eller liknande
tjansteleverantorer; mellanhand, agent och motsvarande
banker; digitala eller eWallets; liknande enheter
och andra personer som vi tar emot eller till vilka vi
gor betalningar for dig eller féretagets rakning;

+ till tjansteleverantdrer som tillhandahaller tjanster som
kompletterar ett foretagskortprogram, inklusive behandling
av ansokningar, 6vervakning av bedrageri, callcenter och/
eller annan kundtjanst, kortproduktion, vardfunktion och
andra outsourcingtjanster for teknik och affarsprocesser.

« till vara professionella tjansteleverantorer (t.ex.
juridiska radgivare, redovisningsansvariga, revisorer,
forsaékringsgivare och skatteradgivare).

il juridiska radgivare, statliga och brottsbekampande
myndigheter och andra personer som ar inblandade
i eller 6vervager rattsliga forfaranden.

» till behdriga tillsynsmyndigheter, aklagarmyndigheter,
skattemyndigheter eller statliga myndigheter
eller domstolar i alla jurisdiktioner.

« till andra personer, inklusive handlare som
accepterar vara kort, dar uttamnande kravs enligt
lag eller regelverk for att mojliggéra att du eller
foretaget far tillgang till ett foretagskortprogram.

» till potentiella kdpare som en del av en forsaljning,
sammanslagning eller annan avyttring av nagon
av vara verksamheter eller tillgangar.

6. Vart 6verfor vi dina personuppgifter?

Vi kan 6verfora dina personuppgifter till Citi-enheter,
tillsynsmyndigheter, aklagarmyndigheter, skattemyndigheter
eller statliga myndigheter, domstolar, tjansteleverantorer och
andra affarsmotparter som finns i lander utanfoér Europeiska
ekonomiska samarbetsomradet (EES), och Storbritannien
inklusive lander som har andra dataskyddsstandarder an

de som galler i EES och Storbritannien. Detta innefattar
Overforing av personuppgifter till Singapore, Indien och
USA. Nar vi 6verfor dina personuppgifter till Citi-enheter,
tjansteleverantorer eller andra affarsmotparter i Iander
utanfér EES och Storbritannien vars dataskyddslagar inte
anses ge en adekvat skyddsniva, kommer vi att se till att

de skyddar dina personuppgifter i enlighet med godkénda
standardavtalsklausuler eller andra lampliga skyddsatgarder
i enlighet med EU:s och Storbritanniens dataskyddslagar.

7. Hur lange behaller vi dina personuppgifter?

Vi behaller dina personuppgifter sa lange det ar nédvandigt
for det syftet personuppgifterna samlades in, inklusive i
samband med att uppratthalla var relation med dig eller din
organisation eller i samband med att ett avtal ska utféras
med foretaget eller din organisation (om din organisation
inte ar "foretaget”). Vi behaller ocksa dina personuppgifter
dar det ar nodvandigt for att gora det maojligt for oss att folja
en rattslig eller lagstadgad skyldighet i enlighet med vara
policyer och rutiner fér lagring av register. Nar lagring av
dina personuppgifter inte langre ar ndédvandigt kommer vi
att forstora dem pa ett sakert satt eller anonymisera dem
irreversibelt sa att det inte langre ar personuppgifter.

8. Vilka rattigheter har du gédllande personuppgifter?

Du kan be oss att: (i) ge dig en kopia av dina personuppgifter,
(ii) korrigera dina personuppgifter, (iii) radera dina
personuppgifter eller (iv) begransa var behandling av

dina personuppgifter. Du kan ocksa invanda mot var
behandling av dina personuppgifter. Dessa rattigheter
kommer att vara begransade i vissa situationer, till exempel
om vi ar skyldiga att behandla dina personuppgifter

for att folja en rattslig eller lagstadgad skyldighet.

Observera att anledningarna till att vi behandlar dina
personuppgifter beskrivs i avsnitt 2 ovan. Foéljaktligen — om
du till exempel ber oss att radera dina personuppgifter
eller om du ber oss att begransa var behandling av dina
personuppgifter, betyder det att vi tyvarr inte kan tillata

att du fortsatter att delta i vart kommersiella kortprogram.
Observera ocksa att aven om du ber oss radera dina
personuppgifter eller begransa behandlingen av dina
personuppgifter kommer vi fortfarande att behalla en kopia
av dina personuppgifter i enlighet med avsnitt 7 ovan.

For att utdva dessa rattigheter eller om du har fragor

om hur vi behandlar dina personuppgifter kontaktar

du oss med kontaktuppgifterna i avsnitt 1 ovan. Vi

kan i synnerhet ge kopior av skyddsatgarderna for
uppgiftséverféringen som avses i avsnitt 6 ovan. Du kan
aven klaga till relevanta dataskyddsmyndigheter, i den
EES-medlemsstat eller Storbritannien dar du bor eller
arbetar eller dar det pastadda brottet mot dataskyddslagen
skedde. Du hittar kontaktinformation fér EES:s
dataskyddsmyndigheter har: https://edpb.europa.eu/about-
edpb/board/members_en, och dataskyddsmyndigheten

i Storbritannien har: https://ico.org.uk/.

9. Andringar av denna sekretesspolicy

Denna sekretesspolicy trader i kraft den 25 maj 2018. Den
uppdaterades senast den 21 december 2021. Om vi andrar
den kommer vi att Idgga ut den nya versionen pa denna
webbplats for att du ska vara fullstandigt medveten om var
behandling av dina personuppgifter och relaterade fragor.
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