Treasury and Trade Solutions

POLITYKA PRYWATNOSCI W ZAKRESIE
KART KOMERCYJNYCH WYDAWANYCH

PRZEZ CEP & CEP UK

Citi Treasury and Trade Solutions (TTS) oferuje programy
firmowych kart komercyjnych korporacjom, instytucjom
finansowym i organizacjom sektora publicznego (kazda
z nich zwana dalej w niniejszej Polityce prywatnosci
,Spotka”). Niniejsza Polityka prywatnosci wyjasnia, w
jaki sposéb firma przetwarza dane osobowe 0s6b, z
ktérymi mamy kontakt (zwanych dalej ,Ty” w niniejszej
Polityce prywatnosci) w trakcie kontaktow ze Spotkg

i innymi wtasciwymi osobami. Obejmuje to osoby, dla
ktérych Spétka wnioskowata o wydanie karty przez Citi
(,Posiadacze kart”), a takze pracownikow, cztonkow
kierownictwa, dyrektoréw, beneficjentéw rzeczywistych

i innych cztonkéw personelu Spétki, ustugodawcow oraz
innych kontrahentéw biznesowych (zwanych dalej ,Twoja
Organizacjg” w niniejszej Polityce prywatnosci).

Ustugi gotowkowe i handlowe Citi w ramach TTS sg
regulowane przez odrebne polityki prywatnosci dostepne

tutaj: https://www.citibank.com/tts/sa/tts-privacy-statements/.

1. Kto jest odpowiedzialny za Twoje dane osobowe
i jak mozna sie z nimi skontaktowac?

Wymienione tutaj podmioty Citi (zwane dalej
»,My” w niniejszej Polityce prywatnosci) sg
administratorami danych osobowych:

* CEP: Citibank Europe plc, 1 North Wall
Quay, Dublin 1, D01 T8Y1, Irlandia;

+ CEP UK: Citibank Europe plc., oddziat w Wielkiej
Brytanii, Citigroup Center, Canada Square, Canary
Wharf, Londyn, E14 5LB, Wielka Brytania.

Aby dowiedziec¢ sie wiecej, prosze skontaktowac sie z
naszym inspektorem ochrony danych pod adresem:

+ EU/EEA: Citibank Europe plc, 1 North Wall Quay,
Dublin 1, D01 T8Y1, Irlandia; e-mail:
dataprotectionofficer@citi.com

* Wielka Brytania: Citibank Europe plc., oddziat
w Wielkiej Brytanii, Citigroup Center, Canada
Square, Canary Wharf, Londyn, E14 5LB, Wielka
Brytania; e-mail: dataprotectionofficer@citi.com

2. Dlaczego przetwarzamy Twoje dane osobowe?

Przetwarzamy Twoje dane osobowe, jesli jest to
konieczne do prowadzenia naszej legalnej dziatalnosci
i innych intereséw z nastepujacych powodéw:

» zapewnienie Spétce i Posiadaczom kart programu
kart komercyjnych oraz komunikowanie sie ze Spotk3 i
Posiadaczami kart w kwestiach dotyczgcych programu;

» zarzadzanie, administrowanie i ulepszanie realizacji
naszych zobowigzan biznesowych i firmowych
oraz relacji z dostawcami ustug oraz do marketingu
korporacyjnego, rozwoju biznesu i celdow analitycznych;

* monitorowanie i analizowanie wykorzystania naszych
programéw kart komercyjnych do administrowania
systemem, obstugi, testowania i wsparcia;

» do obstugi i zarzgdzania naszymi
technologiami i systemami informatycznymi
oraz do zapewnienia bezpieczenstwa naszych
technologii i systemow informatycznych;

» ustanawianie, egzekwowanie i/lub obrona
naszych roszczen lub praw, oraz ochrona i
egzekwowanie naszych praw, wtasnosci lub
bezpieczenstwa lub aby zapewni¢ pomoc Spotce
lub innym osobom w tym zakresie; oraz

* badanie, reagowanie i rozpatrywanie skarg
lub incydentéw dotyczacych nas lub naszej
dziatalnosci w celu utrzymania jakosci
ustug i szkolenia naszego personelu.

Twoje dane osobowe przetwarzamy rowniez w celu
zapewnienia zgodnosci z przepisami i regulacjami.
Czasami robimy wiecej niz minimum niezbedne do
przestrzegania tych przepisow lub regulacji, ale tylko
wtedy, gdy jest to konieczne do realizacji naszych
uzasadnionych interesdéw we wspoétpracy z naszymi
organami regulacyjnymi i innymi wtadzami, przestrzegania
praw zagranicznych, zapobiegania lub wykrywania
przestepstw finansowych i innych oraz naruszen przepiséw,
a takze ochrony naszej dziatalnosci i integralnosci

rynkow finansowych. Obejmuje to przetwarzanie Twoich
danych osobowych z nastepujgcych powodow:

* wspotpraca, reagowanie na wniosKki i zgtaszanie
transakgji i/lub innej dziatalnosci organom rzgdowym,
podatkowym lub regulacyjnym, lub innym posrednikom
lub kontrahentom, sgdom lub innym stronom trzecim;

* monitorowanie i analizowanie wykorzystania naszych
produktéw i ustug w celu oceny i kontroli ryzyka (w
tym wykrywania, zapobiegania i $cigania oszustwy);
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» prowadzenie dziatan zwigzanych z przestrzeganiem
przepisow, takich jak audyt i sprawozdawczos$¢, ocena
ryzyka i zarzgdzanie nim, prowadzenie ewidencji
ksiegowej i podatkowej, oszustwa i zapobieganie praniu
pieniedzy oraz srodki zwigzane z sankcjami i przepisami
dotyczgcymi zwalczania terroryzmu oraz zwalczanie
przestepczosci. Obejmuje to zasade ,znaj swojego
klienta” (KYC) (ktéra obejmuje kontrole tozsamosci i
weryfikacje adresu i danych kontaktowych), przesiewowe
sprawdzanie os6b zajmujgcych eksponowane
stanowiska polityczne (politically exposed persons,
PEP), co obejmuje sprawdzanie danych klienta w
wewnetrznych i zewnetrznych bazach danych w celu
okreslenia relacji z osobami zajmujgcymi eksponowane
stanowiska politycznie, stanowigc element nalezytej
starannosci wobec klienta i wprowadzania klienta
oraz przesiewowe sprawdzanie w zakresie sankcji (co
obejmuje sprawdzanie klientéw i ich przedstawicieli
w opublikowanych listach sankcyjnych); oraz

* rejestrowanie i/lub monitorowanie rozmoéw telefonicznych
w celu utrzymania jakos$ci i bezpieczenstwa
ustug, szkolenia pracownikéw i monitorowania
naduzy¢ finansowych oraz rozpatrywania skarg,
sporéw i potencjalnych i/lub rzeczywistych dziatan
przestepczych. W zakresie dozwolonym przez prawo
nagrania te sg wytagcznie naszg wtasnoscia.

W wiekszosci przypadkéw nie polegamy na zgodzie jako
podstawie prawnej przetwarzania danych osobowych.
Jesli Twoja zgoda bedzie wymagana, poinformujemy
Cie o tym w chwili, gdy poprosimy Cige o zgode.

W niektorych przypadkach podstawg prawng moze byc¢
koniecznos$¢ przetwarzania danych do wykonania zadania
realizowanego w istotnym interesie publicznym na podstawie
prawa (np. zapobieganie i wykrywanie przestepstw).

Jesli nie otrzymamy zadanych informacji, mozemy nie
by¢ w stanie dostarczy¢ (lub kontynuowac dostarczania)
odpowiednich produktéw lub ustug lub w inny sposéb
prowadzi¢ intereséw z Tobg lub Twojg Organizacja.

Nie przetwarzamy Twoich danych osobowych
na potrzeby marketingu bezposredniego.

3. Powiadomienia o ustugach

Posiadacze kart automatycznie otrzymajg od nas
powiadomienie o aktualizacji ustugi pocztg lub e-mailem,
pod warunkiem, ze Spotka udostepnita dane kontaktowe.
Bedziesz mogt zdecydowac sie na otrzymywanie takich
powiadomieh za pomocg wiadomosci SMS i otrzymywanie
innych powiadomien pocztg e-mail, rejestrujgc sie w
CitiManager, ktory jest ustugg umozliwiajgcg dostep i
przeglgdanie wyciggéw z kart online Nalezy pamietac,

ze dostawca ustug telekomunikacyjnych moze pobierac
optaty za otrzymywanie subskrybowanych powiadomien
SMS w przypadku podrézy zagranicznych; nie

ponosimy odpowiedzialnosci za takie optaty. Zmiany w
otrzymywanych powiadomieniach mozna wprowadzi¢ za
posrednictwem CitiManager lub dzwonigc do dziatu obstugi
klienta na numer znajdujacy sie na odwrocie karty.

4. Gdzie Citi pozyskuje Twoje dane osobowe?

Przetwarzamy dane osobowe, ktére przekazujesz nam
bezposrednio lub ktére uzyskujemy, korzystajgc z naszych
systemoéw i aplikacji oraz z komunikacji i innych kontaktow
z Tobg i/lub Twojg Organizacja. Twoja Organizacja i

inne organizacje mogg udostepni¢ nam réwniez pewne
dane osobowe o Tobie, w tym okreslone ponize;j:

+ Twoja Organizacja: data urodzenia, narodowosc,
tytut i identyfikator pracownika, opis stanowiska pracy,
dane kontaktowe, takie jak firmowy adres e-mail,
adres domowy i/lub stuzbowy oraz numer telefonu
i inne informacje wymagane zgodnie z zasadg
»Zhaj swojego klienta” (KYC), AML i/lub sankgciji (np.
kopia paszportu lub wzoér Twojego podpisu);

» zrédta publiczne: informacje zebrane z
miedzynarodowych list sankcyjnych, publicznie
dostepnych stron internetowych, baz danych
i innych publicznych zrédet danych;

+ Spotkai jej administratorzy programoéw: w przypadku
Posiadacza karty osoby, ktére zarzgdzajg programem
kart komercyjnych w imieniu Spofki i/lub sama
Spotka, mogg przekazywac dane osobowe dotyczgce
Ciebie i przesyta¢ wnioski dotyczgce zmiany danych
osobowych sktadane przez Ciebie w Twoim imieniu,
do nas, za posrednictwem elektronicznego systemu
zarzgdzania kartami i raportowania lub w inny sposéb.
Zadania takie moga polegaé na aktualizacji wszelkich
informacji o Tobie lub Twoim koncie okreslonych
w formularzu wniosku, takich jak imie i nazwisko,
adres domowy i adres e-mail. Mozemy skontaktowac
sie z Twoim menedzerem lub administratorem
programu w zwigzku z Tobg i Twoim kontem; oraz

* sprzedawcy: w przypadku Posiadacza karty
sprzedawcy, ktérzy akceptujg nasze karty komercyjne
i konta, beda przesyta¢ informacje do odpowiedniego
stowarzyszenia kart bankowych i do nas o transakcjach
dokonywanych za pomoca karty lub konta.

Ogolnie rzecz biorgc, nie przetwarzamy danych
biometrycznych. Od czasu do czasu mozemy jednak
przetwarza¢ dane biometryczne, ktére pozyskamy w wyniku
Twojej interakcji z naszymi systemami i aplikacjami. Na
przyktad, w celu zapobiegania oszustwom i ich wykrywania,
kazdorazowo w celu weryfikacji tozsamosci uzytkownika,
mozemy gromadzi¢ i przetwarza¢ dane dotyczgce predkosci i
ruchéw myszy, rytmu pracy na klawiaturze lub charakterystyki
uzywania klawiatury. W przypadku gromadzenia i
przetwarzania danych biometrycznych w inny sposéb,
bedziemy udostepnia¢ dodatkowe informacje wyjasniajgce
oraz wszelkie wymagane ujawnienia dodatkowe.

Mozesz zalogowac sie lub mie¢ inne interakcje z
naszymi systemami i aplikacjami, wykorzystujgc
technologie biometryczng na odpowiednim urzgdzeniu
mobilnym. Takie uwierzytelnianie biometryczne jest
cyfrowg metodg uwierzytelniania, ktéra wykorzystuje
Twoje unikalne dane biometryczne (np. odciski palcéw
lub rysy twarzy) oraz technologie biometryczng
wbudowang w odpowiednim urzgdzeniu mobilnym.
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Przy korzystaniu z tej metody uwierzytelniania dane
biometryczne pozostajg na odpowiednim urzgdzeniu
mobilnym i nie sg przekazywane do nas.

5. Komu ujawniamy Twoje dane osobowe?

Udostepniamy Twoje dane osobowe z powoddéw
okreslonych w punkcie 2 powyzej w nastepujgcy sposob:

» Twojej Organizacji oraz, jesli inny niz Organizacja,
Twojemu pracodawcy, innym cztonkom tej samej grupy
spotek w zwigzku z programem kart korporacyjnych,
ktéry im udostepniamy, lub w inny sposéb w zwigzku
z naszymi kontaktami z nimi, oraz upowaznionym
stronom trzecim, w tym, jesli jeste$ Posiadaczem
karty, administratorom programow i innym osobom
upowaznionym przez Twojg Spotke udostepniamy
informacje o optatach i prowizjach zwigzanych z kartg
lub kontem, status konta i inne dane zwigzane z kartg
i kontem, czy to przy uzyciu elektronicznego systemu
zarzadzania kartami i raportowania, czy tez w inny
sposbb, w celu zarzgdzania wydatkami stuzbowymi
i podrézami oraz w celach administracyjnych;

e innym podmiotom Citi (w tym podmiotom
wymienionym na http://www.citigroup.com/citi/about/
countrypresence/) w celu zarzadzania Spotkg Citi,
ustugodawcg i innymi relacjami z kontrahentami;

» osobom trzecim, ktore stanowig czes$¢ infrastruktury
systemu ptatnosci lub w inny sposob umozliwiajg
dokonywanie ptatnosci, w tym: systemom tgcznosci,
rozliczen i innym systemom ptatnosci lub podobnym
dostawcom ustug; posrednikom, agentom i
bankom korespondentom; portfelom cyfrowym lub
e-portfelom; podmiotom podobnym i innym osobom,
od ktérych otrzymujemy lub na rzecz ktorych
dokonujemy ptatnosci w imieniu Twoim lub Spétki;

» ustugodawcom $wiadczgcym ustugi komplementarne
wobec programu kart komercyjnych, w tym
przetwarzanie wnioskdéw, monitorowanie naduzy¢,
call center i/lub inne ustugi dla klientéw, produkcja
kart, hosting i inne ustugi zwigzane z outsourcingiem
technologii i proceséw biznesowych;

* naszym profesjonalnym ustugodawcom (np.
doradcom prawnym, ksiegowym, audytorom,
ubezpieczycielom i doradcom podatkowym);

» doradcom prawnym, organom rzgdowym i organom
Scigania oraz innym osobom zaangazowanym w
postepowanie sgdowe lub rozwazajgcym je;

» wiasciwym organom regulacyjnym, scigania,
podatkowym lub rzgdowym, sgdom lub innym
trybunatom podlegajgcym dowolnej jurysdykcji;

e innym osobom, w tym sprzedawcom, ktérzy akceptujg
nasze karty, jesli ich ujawnienie jest wymagane przez
prawo lub przepisy, albo w celu umozliwienia Tobie lub
Spoice korzystania z programu komercyjnego; oraz

» potencjalnym nabywcom w ramach sprzedazy,
fuzji lub innej sprzedazy jakiejkolwiek
naszej dziatalnos$ci lub aktywow.

6. Gdzie przesytamy Twoje dane osobowe?

Mozemy przekazywac¢ Twoje dane osobowe do jednostek
Citi, organéw regulacyjnych, prokuratorskich, podatkowych
i rzgdowych, sadéw i innych trybunatéw, ustugodawcow

i innych kontrahentéw biznesowych znajdujgcych sie w
krajach poza Europejskim Obszarem Gospodarczym
(EOG) i Wielkg Brytanig, w tym krajow, ktére majg
standardy ochrony danych rézne od tych, ktére majg
zastosowanie w EOG i Wielkiej Brytanii. Obejmuje to
przekazywanie danych osobowych do Singapuru, Indii

i USA. W przypadku przekazywania Twoich danych
osobowych jednostkom Citi, dostawcom ustug lub innym
kontrahentom biznesowym w krajach poza EOG i Wielkg
Brytania, ktorych przepisy o ochronie danych osobowych nie
zapewniajg odpowiedniego poziomu ochrony, zapewniamy,
ze bedg one chroni¢ Twoje dane osobowe zgodnie z
zatwierdzonymi standardowymi klauzulami umownymi

lub innymi odpowiednimi zabezpieczeniami, zgodnie z
przepisami prawa UE i Wielkiej Brytanii o ochronie danych.

7. Jak dtugo przechowujemy Twoje dane osobowe?

Twoje dane osobowe przechowujemy tak dtugo, jak jest

to konieczne do celdw, dla ktérych dane osobowe zostaty
zgromadzone, w tym w zwigzku z utrzymywaniem relacji

z Tobg lub Twojg Organizacja lub w zwigzku z realizacjg
umowy ze Spoétkg lub Twojg Organizacjg (jezeli Organizacja
nie jest Spoétkg). Przechowujemy rowniez Twoje dane
osobowe , jesli jest to konieczne, aby umozliwi¢ nam
wywigzanie sie z obowigzku prawnego lub regulacyjnego,
zgodnie z naszymi zasadami i procedurami przechowywania
dokumentacji. Gdy przechowywanie Twoich danych
osobowych nie bedzie juz konieczne, zniszczymy je w
bezpieczny sposdéb lub nieodwracalnie zanonimizujemy

tak, aby nie byty juz one danymi osobowymi.

8. Jakie sg Twoje prawa w odniesieniu do Twoich
danych osobowych?

Mozesz poprosi¢ nas o: (i) dostarczenie kopii swoich danych
osobowych; (ii) poprawienie swoich danych osobowych; (iii)
usuniecie swoich danych osobowych; lub (iv) ograniczenie
przetwarzania swoich danych osobowych przez nas.
Mozesz rowniez wyrazi¢ sprzeciw wobec przetwarzania
danych osobowych przez nas. Prawa te bedg ograniczone
w niektérych sytuacjach; na przyktad, gdy jestesmy
zobowigzani do przetwarzania danych osobowych w celu
spetnienia obowigzku prawnego lub regulacyjnego.

Powody, dla ktérych przetwarzamy dane osobowe,

zostaty opisane w punkcie 2 powyzej. W zwigzku z tym,
jesli na przyktad zwrdcisz sie do nas z wnioskiem o
usuniecie swoich danych osobowych lub o ograniczenie

ich przetwarzania, mozemy nie by¢ w stanie zapewni¢

Ci dalszego uczestnictwa w naszym programie kart
korporacyjnych. Nalezy rowniez pamietac, ze nawet jesli
zwrocisz sie do nas z wnioskiem o usuniecie swoich danych
osobowych lub ograniczenie ich przetwarzania, to zgodnie
z punktem 7 powyzej zachowamy kopie tych danych.
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Aby skorzystaé¢ z tych praw lub w razie pytan dotyczgcych
sposobu przetwarzania danych osobowych, prosimy o
kontakt korzystajgc z danych kontaktowych w punkcie

1 powyzej. Mozemy w szczegolnosci dostarczy¢ kopie
gwaranciji transferu danych, o ktérych mowa w punkcie 6
powyzej. Mozesz réwniez ztozy¢ skarge do odpowiednich
organéw ochrony danych, w panstwie cztonkowskim

EOG lub w Wielkiej Brytanii, w ktérym mieszkasz lub
pracujesz, lub gdzie miato miejsce rzekome naruszenie
przepiséw o ochronie danych. Dane teleadresowe organow
ochrony danych w EOG mozna znalez¢ tutaj: https://edpb.
europa.eu/about-edpb/board/members_en, a brytyjskiego
organu ochrony danych tutaj: https://ico.org.uk/.

9. Zmiany w niniejszej Polityce prywatnosci

Niniejsza Polityka prywatnosci wchodzi w zycie w dniu
25 maja 2018 r.; ostatnia aktualizacja 21 grudnia 2021.
W przypadku wprowadzenia kolejnych zmian na tej
stronie opublikujemy nowa wersje Polityki prywatnosci,
informujgc o kwestiach dotyczgcych przetwarzania
danych osobowych i zwigzanych z nimi spraw.
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