Treasury and Trade Solutions

TTS COMMERCIAL CARDS — PROHLASENI
O OCHRANE OSOBNICH UDAJU PRO CEP

A CEP UK

Podnikatelska aktivita Treasury and Trade Solutions (TTS)
spole€nosti Citi poskytuje programy komer&nich karet
firmam, finan&nim institucim a organizacim ve vefejném
sektoru (toto ProhlaSeni o ochrané osobnich udaju odkazuje
na vSechny tyto subjekty jako na ,Spole€nost"). Toto
Prohlaseni o ochrané osobnich tdaji popisuje, jak se

pfi této aktivité zpracovavaji osobni udaje o osobach, se
kterymi pfichazime do kontaktu (oznacované jako ,vy“ v
tomto Prohlaseni o ochrané osobnich tdaju) v ramci nasi
interakce se Spolecnosti a dalSimi relevantnimi osobami.
Sem patfi jednotlivci, kterym Spole€nost pozadala
spolecnost Citi o vydani karty (,Drzitelé karet“) a také
zameéstnanci, Ufednici, feditelé, bezprostfedni vlastnici

a dalSi zaméstnanci Spolec€nosti, poskytovatelé sluzeb

a dalSi obchodni protistrany (oznacované jako ,Vase
organizace” v tomto Prohlaseni o ochrané osobnich udaj).

Na transakéni a obchodni sluzby TTS spole¢nosti
Citi se vztahuji samostatna prohlaseni o ochrané
osobnich Udajl, ktera jsou k dispozici zde: https://
www.citibank.com/tts/saltts-privacy-statements/

1. Kdo je odpovédny za vase osobni udaje
a jak jej muzete kontaktovat?

Zde uvedené subjekty Citi (0znacované jako ,my*
v tomto Prohlaseni o ochrané osobnich udaja)
jsou inspektory vasich osobnich udajui:

» CEP: Citibank Europe plc, 1 North Wall Quay,
Dublin 1, D01 T8Y1, Irsko;

» CEP UK: Citibank Europe plc, UK Branch,
Citigroup Centre, Canada Square, Canary
Wharf, Londyn, E14 5LB, Spojené kralovstvi.

Dalsi podrobnosti vam poskytne nas
pracovnik pro ochranu dat na adrese:

» EU/EEA: Citibank Europe plc, 1 North Wall Quay, Dublin
1, D01 T8Y1, Irsko. E-mail: dataprotectionofficer@citi.com

» Spojené kralovstvi: Citigroup Centre, 33 Canada
Square, Canary Wharf, Londyn E14 5LB, Spojené
kralovstvi. E-mail: dataprotectionofficer@citi.com

2. Pro¢ zpracovavame vase osobni udaje?

Zpracovavame vase osobni udaje v rozsahu nezbytné
nutném pro plnéni nasich legitimnich obchodnich
a dalSich zajm(, z nasledujicich divodu:

abychom mohli poskytovat program komerc¢nich
karet Spole¢nosti a Drzitelim karet a abychom mohli
komunikovat se Spole¢nosti a Drziteli karet o programu;

abychom mohli fidit, spravovat a vylepSovat
nase podnikani a aktivity a vztahy Spole¢nosti
a poskytovatell sluzeb a pro ucely rozvoje

a analyzy firemniho marketingu;

abychom mohli sledovat a analyzovat
programy komer&nich karet pro spravu
systému, provoz, testovani a podporu;

abychom mohli provozovat a spravovat nase informacni
technologie a systémy a zajistit zabezpeceni
nasich informacnich technologii a systému;

abychom mohli vytvofit, uplatfiovat a/nebo branit
zakonné naroky nebo prava a chranit, uplatfiovat a
prosazovat naSe prava, majetek nebo bezpe&nost nebo
pomahat Spole¢nosti nebo jinym v takové €innosti; a

abychom mohli vySetfovat, reagovat a feSit stiznosti nebo
incidenty souvisejici s nami nebo s nasim podnikanim,
pro zachovani kvality sluzeb a pro Skoleni zaméstnancu.

Rovnéz zpracovavame vase osobni udaje, abychom
dodrzovali zakony a predpisy. Nékdy €inime vice, nez je
minimalné nutné pro dodrzovani téchto zakonu a predpisd,
ale pouze v nezbytné nutném rozsahu pro uplatfiovani
nasich legitimnich zajmu( ve spolupraci s nasimi regulatory
a dalSimi organy. DodrZujeme zahrani¢ni zakony, branime
a detekujeme finan¢ni a ostatni pfeciny a chranime

nase podniky a poctivost finan¢nich trha. To zahrnuje
zpracovani vasich osobnich dat k nasledujicim uceliim:

abychom mohli spolupracovat s, reagovat na
pozadavky od a hlasit transakce a/nebo jinou
¢innost statnim, dafiovym nebo regulaénim organdm
nebo jinym prostfednikim nebo protistranam,
soudnim dvordm nebo jinym tfetim stranam;

abychom mohli sledovat a analyzovat pouzivani nasich
produktt a sluzeb pro ucely vyhodnoceni rizik a fizeni
(v€etné detekce, prevence a vysetfovani podvodu);

abychom mohli provadét aktivity pro dodrzovani zasad,
napfiklad audit a vykaznictvi, vyhodnocovani a sprava
rizik, adrzba ucetnich a dafiovych zaznamu, prevence
podvodu prani $pinavych penéz (AML) a opatfeni
souvisejici se zakony o sankcich a protiteroristickymi
zakony a predpisy a potirani kriminality. Sem patfi
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provérky KYC (Poznej svého zakaznika) (které zahrnuji
kontroly identity a ovéfeni adresy a kontaktnich

udajl), provérky politicky exponovanych osob (které
zahrnuji provéfeni zaznamu klienta proti vnitfnim a
vnéjSim databazim pro vytvoreni spojeni na ,politicky
exponované osoby“ (PEP) v ramci dukladnych
provérek a socializace klientt) a kontroly sankci

(které zahrnuji provérky klientl a jejich zastupcu

proti zvefejiiovanym sank&nim seznamim); a

» zéznamy a/nebo sledovani telefonnich konverzaci
pro udrzovani kvality a zabezpeceni sluzeb, pro
Skoleni zaméstnancu a sledovani podvodu a pro
feSeni stiznosti, spor( a potencialni a/nebo skute¢né
kriminalni ¢innosti. V rozsahu povoleném zakonem
jsou tyto zaznamy nasim vyhradnim majetkem.

Ve vétsiné pfipadu se nespoléhame na souhlas jako
na zakonny podklad pro zpracovani vasich osobnich
Udajl. Pokud se spoléhame na vas souhlas, jasné na to
upozornime v okamziku, kdy vas zadame o souhlas.

V nékterych pfipadech muze byt nasim pravnim
zakladem to, zZe zpracovani je nezbytné pro splnéni ukolu
provadéného v podstatném vefejném zajmu na zakladé
zakona (napf. prevence a odhalovani trestné €innosti).

Pokud neposkytnete nami pozadované informace,
nemusime byt schopni poskytovat (nebo pokracovat
v poskytovani) relevantni produkty nebo sluzby nebo
jinak obchodné spolupracovat s Vasi organizaci.

Nezpracovavame vase osobni Udaje k ucelim pfimého
marketingu.

3. Upozornéni sluzeb

Drzitelim karet automaticky zasilame upozornéni na
aktualizace sluzeb postou nebo e-mailem, pokud nam
Spole¢nost poskytla kontaktni udaje. Budete mit moznost
vyslovné souhlasit s pfijimanim takovych upozornéni
prostfednictvim SMS a pfijimat dalSi upozornéni e-mailem,
kdyz se zaregistrujete u CitiManager. Tato sluzba vam
umoziuje pfistupovat a prohliZet si vypisy z vaSich karet
online. Upozoriujeme vas, Ze pokud se zaregistrujete k témto
SMS upozornénim, vas mobilni operator si mGze uctovat
pfijimani takovych upozornéni pfi cestach do zahranici; za
takové poplatky neneseme zadnou odpovédnost. Chcete-

li zménit upozornéni, ktera jsou vam zasilana, ucirite tak
prostfednictvim CitiManager nebo zavolejte na €islo oddéleni
sluzeb zakaznikim uvedené na zadni strané vasi karty.

4. Kde spolec¢nost Citi ziskava vase osobni udaje?

Zpracovavame osobni udaje, které nam poskytujete

pfimo nebo které se o vas dozvime na zakladé vaseho
pouzivani nasich systému a aplikaci a z nasich komunikaci
a dalSich interakci s vami a/nebo Vasi organizaci. Vase
organizace a dal$i organizace nam rovnéz mohou
poskytovat nékteré osobni udaje o vas, mimo jiné:

» od Vasi organizace: vase datum narozeni, narodnost,
titul a ID zaméstnance, popis prace, kontaktni
udaje jako napfiklad vase e-mailova adresa do

zaméstnani, adresa domud a/nebo do zaméstnani
a telefonni Cislo a dalSi informace pozadované pro
KYC, AML a/nebo tcely kontroly sankci (napfiklad
kopie vaseho pasu nebo vas podpisovy vzor);

« zvefejnych zdroju: informace shromazdované
z mezinarodnich sankénich seznamd, verejné
dostupnych webovych stranek, databazi
a dalSich verejnych zdrojl dat;

+ od Spolecnosti a jejich spravca programi: v pfipadé
Drzitele karty mohou osoby, které spravuji program
komerc&nich karet jménem Spole€nosti a/nebo samotna
Spole€nost, poskytovat osobni Udaje, které se vas tykaji,
a podavat nam vasim jménem vase zadosti na zménu
osobnich Gdaju a to prostfednictvim pouzivani systému
pro spravu a vykaznictvi elektronickych karet nebo
jinak. Takové zadosti mohou byt aktualizovany o jakékoli
dal8i informace o vas nebo o vadem uctu uvedené ve
formulafi vasi pfihlasky, napfiklad vase jméno, adresa a
e-mailova adresa. MiZzeme kontaktovat vaseho vedouciho
nebo spravce programu ohledné vas a vaseho uctu; a

* od obchodniku: v pfipadé Drzitele karty budou
obchodnici, ktefi pfijimaji nase komercni karty a
ucty, prenaset informace relevantnimu sdruzeni
kartovych bank a nam o ve$kerych transakcich, které
s nimi provedete s pouzitim své karty nebo uctu.

Bé&zné& nezpracovavame biometrické Udaje. Cas od &asu

vSak mUuzZeme zpracovavat vase biometrické udaje, které
ziskame na zakladé vasi interakce s nasimi systémy a
aplikacemi. Napfiklad za ucelem prevence a odhalovani
podvodl mGZeme shromazdovat a zpracovavat udaje o
rychlosti a pohybu vasi mySi, vasem rytmu stisku klaves nebo
charakteristikach pouzivani klavesnice, v kazdém pfipadé za
ucelem ovéfeni vasi identity. Budeme-li shromazdovat a jinak
zpracovavat vase biometrické udaje, vzdy vam poskytneme
dalSi vysvétlujici informace a jakékoli dalSi pozadované udaje.

Pravdépodobné bude mozné se pfihlasovat nebo jinak
komunikovat s naSimi systémy a aplikacemi pomoci
biometrické technologie ze zpusobilého mobilniho zafizeni.
Takové biometrické ovéreni je digitalni metoda ovéfeni,
ktera vyuziva vase jedine¢né biometrické udaje (tzn. otisk
prstu nebo charakteristické rysy obli¢eje) v kombinaci

s integrovanou biometrickou technologii ve zpusobilém
mobilnim zafizeni uzivatele. Vase biometrické udaje
zUstavaji ve vasem zpUsobilém mobilnim zafizeni a pfi
pouziti této metody ovéfovani se k nam neprenaseji.

5. Komu poskytujeme vase osobni udaje?

VaSe osobni udaje poskytujeme z duvodu stanovenych
v Casti 2 vy$e nasledujicim zpisobem:

» Vasi organizaci a, pokud se lisi, vaSemu zaméstnavateli
nebo dal$im ¢lenlm stejné skupiny spole¢nosti,
ve spojeni v programem firemnich karet, ktery jim
poskytujeme, nebo jinak ve spojeni s nasi spolupraci s
nimi, a opravnénym tfetim stranam, v€etné, pokud jste
Drzitel karty, poskytovani spravcm programu a dal$im
osobam, které jsou vasi Spole¢nosti opravnéni ohledné
provadénych zmén a odvadénych poplatkl z vasi karty
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nebo uctu, o stavu vaseho Uctu a dalSi udaje tykajici se
vasi karty a Uctu, prostfednictvim pouzivani systému pro
spravu a vykaznictvi elektronickych karet nebo jinak,
pro Ucely rozsifeného nebo cestovniho Fizeni a spravy;

» dalSim organizacnim jednotkam spole¢nosti Citi (patfi sem
entity odkazované na http://www.citigroup.com/citi/about/
countrypresence/) pro Ucely fizeni vztahim spoleénosti
Citi, poskytovatele sluzeb a dalSi obchodni protistrany;

» tfetim stranam, které jsou soucasti infrastruktury
platebniho systému nebo které jinak usnadnuji
platby, v€etné: komunikacnich, zuc¢tovacich a jinych
platebnich systémud nebo podobnych poskytovatell
sluzeb; zprostifedkovatelske, zprostfedkovatelské a
korespondencni banky; digitalni nebo elektronické
penézenky; podobné subjekty a dalsi osoby,
od kterych pfijiméame nebo kterym provadime
platby jménem vasim nebo spolecnosti;

« poskytovatellm sluzeb, ktefi poskytuji sluzby,
které dopliuji program komercnich karet, v€etné
zpracovani aplikaci, sledovani podvodd, telefonického
centra a/nebo jinych sluzeb pro zakazniky, vyroby
karet, hostingu a dalSich technologickych sluzeb
a subdodavatelskych obchodnich sluzeb;

* naSim profesionalnim poskytovatelim sluzeb
(tzn. pravnim poradcum, u¢etnim, auditordm,
pojistovatelim a dafovym poradctm);

* pravnim poradcim, vliadnim organiim a organtim
¢innym v trestnim Fizeni a dalSim osobam, které se
podileji nebo budou podilet na pravnich krocich;

* kompetentnim regulatornim, policejnim,
danovych a vladnim organtim, soudim a
jinym tribunalim v jakékoli jurisdikci;

» dalSim osobam, v€etné obchodnikd, ktefi pfijimaji nase
karty, kde je poskytovani udaji vyzadovano zakonem
nebo predpisem nebo pro umoznéni poskytovani
programu komercénich karet vam nebo Spole¢nosti; a

» potencionalni kupcim v ramci prodeje, slou¢eni nebo
jiné likvidace nékterého z nasich podnikld nebo aktiv.

6. Kam prenasime vase osobni udaje?

Vas$e osobni udaje smime prenaset entitam spole€nosti
Citi, regulatornim, policejnim, dafiovym a vladnim organum,
souddm a jinym tribundliim, poskytovatellim sluzeb a jinym
obchodnim protistranam, které se nachazeji v zemich mimo
Evropsky hospodarsky prostor (EEA) a Spojeného kralovstuvi,
v&etné zemi, které maji odliSné standardy ochrany dat,

nez které plati v EEA a ve Spojeném kralovstvi. Patfi sem
prenosy osobnich Udajd do Singapuru, Indie a Spojenych
statd americkych. Kdyz pfenasime vase osobni Gidaje
organiza¢nim jednotkam spole¢nosti Citi, poskytovatelim
sluzeb nebo jinym obchodnim protistranam v zemich

mimo EEA a Spojené kralovstvi, jejichz uroven zakonu na
ochranu dat neni povazovana za dostate¢nou, zajistime,
aby tito pfijemci chranili vade osobni udaje v souladu se
schvalenymi standardnimi smluvnimi ustanovenimi nebo
jinymi odpovidajicimi bezpe€nostnimi opatfenimi v souladu
se zakony na ochranu dat EU a Spojeného kralovstvi.

7. ak dlouho uchovavame vase osobni tudaje?

Vas$e osobni udaje uchovavame tak dlouho, jak je nezbytné
pro ucely, pro které byly osobni udaje shromazdovany,
véetné ucell souvisejicich s udrzovanim naseho vztahu

s vami nebo Vasi organizaci nebo v souvislosti s plnénim
smlouvy se Spole¢nosti nebo Vasi organizaci (pokud

VaS$e organizace neni Spole¢nost). Rovnéz uchovavame
vase osobni Udaje v pfipadech, kdy je pro nas nezbytné,
abychom dodrzovali zakonnou nebo regulatorni povinnost v
souladu s naSimi zasadami a postupy uchovavani zaznamu.
V okamziku, kdy jiz nebude nutné vase osobni Udaje dale
uchovavat, bezpecéné je zlikvidujeme nebo je nevratné
anonymizujeme tak, aby jiz nebyly osobnimi udaiji.

8. Jaka jsou vase prava v souvislosti s vasimi
osobnimi udaji?

Muzete nas pozadat, abychom: (i) vam poskytli kopii
vasich osobnich udajq; (ii) opravili vase osobni udaje; (iii)
vymazali vase osobni udaje; nebo (iv) ukoncili zpracovani
vasich osobnich Udaju. Muzete rovnéz vznést namitky
proti naSemu zpracovavani vasich osobnich udaja. Tato
prava budou v nékterych situacich omezena; napfiklad
kdyZ pfi zpracovavani vasich osobnich udaji musime
dodrzovat zakonné nebo regulatorni povinnosti.

Upozorfiujeme vas, Ze dlvody, pro které zpracovavame
vase osobni udaje, jsou popsany v ¢asti 2 vyse. Pokud
nas tedy na zdkladé toho pozadate napfiklad o vymazani
vasich osobnich udaji nebo o omezeni zpracovavani
vasich osobnich udajl, bude to znamenat, Ze bohuzel
nebude mozné, abyste nadale vyuzivali na§ program
sluzebnich karet. Zaroven vas upozoriiujeme, Ze i kdyz
nas pozadate o vymazani vasich osobnich udaji nebo o
omezeni zpracovavani vasich osobnich udaju, ponechame
si kopii vaSich osobnich udaji v souladu s ¢asti 7 vySe.

Chcete-li tato prava uplatnit nebo mate-li dotazy ohledné
toho jak zpracovavame vase osobni Udaje, kontaktujte nas
prostfednictvim kontaktnich udajd uvedenych v ¢asti 1
vy$e. Konkrétné mizeme poskytnout kopie bezpeénostnich
opatFeni pfenosu dat, které jsou zminény v Casti 6 vyse.)
Muzete si rovnéz stéZovat z pfislu$nych organt na ochranu
dat v ¢lenské zemi EEA nebo ve Spojeném kralovstvi, ve
které zijete nebo pracujete nebo ve které doslo k udajnému
poruseni zakona na ochranu dat. Kontaktni udaje na
organy zameéfené na ochranu dat v EEA najdete zde:
https://edpb.europa.eu/about-edpb/board/members_en

a kontaktni udaje na organ zaméfeny na ochranu dat ve
Spojeném kralovstvi najdete zde: https://ico.org.uk/

9. Zmény tohoto prohlaseni o ochrané osobnich udaja

Toto prohlaseni o ochrané osobnich tdaju vstupuje v platnost
25. kvétna 2018; posledni aktualizace byla provedena dne
21. prosince 2021. Provedeme-li zmény, zvefejnime novou
verzi na naSem webu, abyste byli plné obeznameni s nasim
zpracovavanim vasich osobnich Gdaji a souvisejicich
zalezitostech.
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