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citi

DECLARATIA TTS SEE & UK PRIVIND PROTECTIA

DATELOR

Diviziile Citi privind Solutiile Comerciale si de Trezorerie (TTS) furnizeaza produse si servicii companiilor, institutiilor
financiare si organizatiilor din sectorul public. Aceasta Declaratie privind Protectia Datelor explica modul in care
aceste divizii prelucreaza date cu caracter personal ale persoanelor cu care intram in contact (denumite in aceasta
Declaratie ,Dvs.”) pe parcursul interactiunii cu acesti clienti sau alte persoane relevante. Aceasta definitie include
angajati, reprezentanti, directori, beneficiari reali sau alt tip de personal al clientilor nostri, furnizorilor sau ai altor
contraparti (acestea din urma denumite in aceasta Declaratie "Organizatia Dvs.”)

Programul de carduri comerciale TTS este guvernat de o
Declaratie privind Protectia Datelor separata, care este
accesibila la: https://www.citibank.com/tts/sal/tts-privacy-
statements/assets/docs/commercial-cards/TTS-Commercial-
Cards-EEA-UK-Privacy-Statement-RO.pdf.

1. Cine este responsabil pentru datele Dvs. cu caracter
personal si cum puteti contacta acest reprezentant?

Entitatile Citi mentionate in cuprinsul documentului ce poate fi
accesat la https://www.citibank.com/tts/docs/

1684995 EMEA GDPR_DataControllers.pdf (denumite in
aceasta Declaratie ,noi”) sunt operatori ai datelor Dvs. cu
caracter personal.

Pentru mai multe detalii puteti contacta Reprezentantul nostru
privind Protectia Datelor, dupa cum urmeaza:

UE/SEE

Reprezentantul privind protectia datelor din UE/SEE
Citi

1 North Wall Quay

Dublin

D01 T8Y1

Irlanda

Email: dataprotectionoffice@citi.com

Regatul Unit al Marii Britanii

Reprezentantul privind protectia datelor din Regatul Unit al
Marii Britanii

Citi

Citigroup Centre

25 Canada Square

Londra

E14 5LB

Regatul Unit al Marii Britanii

Email: dataprotectionoffice@citi.com

2. De ce prelucram datele Dvs. cu caracter personal?
Prelucram datele Dvs. cu caracter personal in vederea
indeplinirii intereselor noastre legitime de afaceri sau de alta
natura, pentru urmatoarele motive:
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* Pentru a furniza produse si servicii financiare cétre clientii
nostri si pentru a comunica cu Dvs. si/sau clientii nostri despre
acestea,

* Pentru a gestiona, administra si imbunatati angajamentele si
relatiile noastre de afeceri, client si furnizori, precum si in scop
de marketing de afaceri;

* Pentru a monitoriza si analiza utilizarea produselor si
serviciilor noastre in scopul administrarii sistemelor,
operatiunilor, in scop de testare sau suport;

* Pentru functionarea si gestionarea informatiilor tehnologice si
a sistemelor noastre si pentru a asigura securitatea
informatiilor tehnologice si a sistemelor noastre;

* Pentru a stabili, exercita si/sau apéara cererile sau drepturile si
pentru a proteja, exercita si pune in executare drepturile
noastre, proprietatatile, securitatea sau pentru a sprijini clientii
nostri sau alte parti pentru aceste scopuri; si

* Pentru a investiga, raspunde si solutiona plangerile sau
incidentele in legatura cu noi sau cu afacerile noastre, pentru
a mentine calitatea serviciilor si a pregéti personalul nostru.

De asemenea, prelucram datele Dvs. cu caracter personal
pentru a asigura conformitatea cu legile si reglementarile
aplicabile. Uneori depasim cerintele minime necesare pentru
conformarea cu aceste legi si reglementari, insa numai in
masura necesara indeplinirii intereselor noastre legitime
determinate de cooperarea cu autoritatile de reglementare sau
de alta natura, asigurarea conformitatii cu legislatia straina,
prevenirea sau detectarea infractionalitatii financiare sau de alta
naturd sau a incalcarilor dispozitiilor reglementare si pentru a
proteja afacerile noastre si integritatea pietelor financiare.
Aceste aspecte presupun prelucrarea datelor Dvs. cu caracter
personal pentru urmatoarele scopuri:

* Pentru a coopera, a raspunde solicitarilor si a raporta
tranzactiile si/sau alte activitati catre autoritati guvernamentale,
fiscale sau de reglementare, piete financiare, brokeri sau alti
intermediari sau contraparti, instante sau terte parti;
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* Pentru a monitoriza si analiza utilizarea produselor si
serviciilor noastre Tn scopul evaluarii riscurilor si a
controloalelor (inclusiv identificarea, prevenirea si
investigarea fraudelor);

.

Pentru a indeplini activitati de asigurare a conformitatii,
evaluarea si administrarea riscurilor, mentinerea evidentelor
contabile si fiscale, prevenirea fraudelor si a spalarii banilor
(AML) si luarea masurilor privind sanctiunile si
implementarea legilor si reglementarilor privind combaterea
terorismului si a infractiunilor. Aceste activitati includ
verificari privind cunoasterea clientelei (KYC) — (care
implica verificari ale identitatii, adresei si datelor de contact),
verificari ale persoanelor expuse politic (care includ
verificari ale evidentelor clientilor fatd de baze de date
interne si externe pentru a stabili conexiunile cu "persoane
expuse politic” (PEP) ca parte din evaluarea si inrolarea
clientului) si verificari fata de listele de sanctiuni (care includ
verificarea clientilor si a reprezentantilor acestora fata de
listele publice de sanctiuni); si

* Pentru a inregistra si/sau monitoriza conversatiile telefonice
in vederea mentinerii calitatii serviciilor si a securitatii,
pentru pregatirea personalului si monitorizarea fraudelor si
pentru a gestiona plangerile, disputele si activitatea
infractionala potentiala si/sau actuala. in m&sura permisa de
lege, aceste inregistrari sunt proprietatea noastra exclusiva.

Tn cele mai multe cazuri nu ne bazam pe consimtdmant ca
temei legal pentru prelucrarea datelor Dvs. cu caracter
personal. In masura in care ne intemeiem pe consimtamantul
Dvs., atunci vom preciza acest aspect in mod expres la
momentul solicitarii consimtamantului.

n unele cazuri, temeiul nostru legal poate fi acela ca
prelucrarea este necesara pentru derularea unei operatiuni
efectuate in virtutea interesului public superior dictat de lege
(de exemplu, prevenirea si identificarea infractiunilor).

In cazul in care nu furnizati informatiile pe care le solicitam,
s-ar putea sa nu fim in masura sa furnizam (sau sa continuam
furnizarea) produselor si serviciilor relevante sau sa mentinem
relatiile de afaceri cu Dvs. sau Organizatia Dvs.

Nu prelucram datele Dvs. cu caracter personal pentru scopuri
de marketing direct.

3. Din ce surse obtine Citi datele Dvs. cu caracter personal?

Prelucram datele cu caracter personal pe care ni le furnizati in
mod direct sau pe care le obtinem ca urmare a utilizarii de catre
Dvs. a sistemelor si aplicatiilor noastre, a comunicarilor trimise
de noi sau a altor interactiuni ale noastre cu Dvs. si/sau
Organizatia Dvs.

Treasury and Trade Solutions
citi.com/treasuryandtradesolutions

Organizatia Dvs. va putea furniza de asemenea unele date cu
caracter personal despre Dvs. Acestea pot include data Dvs. de
nastere, functia si descrierea postului, date de contact precum
adresa de e-mail din cadrul companiei, adresa si numarul de
telefon si orice alte informatii solicitate pentru KYC, AML si/sau
scopuri de verificare pentru sasnctiuni (e.g. o copie a
pasaportului Dvs. sau un specimen de semnatura al Dvs.).

De asemenea obtinem date cu caracter personal ale Dvs. din
listele internationale de sanctiuni, site-urile web disponibile
public, bazele de date si alte surse publice.

in general nu prelucram date biometrice. Cu toate acestea,
uneori este posibil sa prelucram datele biometrice despre Dvs.
pe care le aflam in cursul interactiunii Dvs. cu sistemele si
aplicatiile noastre. De exemplu, in vederea prevenirii i
identificarii fraudelor vom putea colecta si prelucra date despre
viteza si miscarile mouse-ului, ritmul Dvs. de tastare sau
caracteristicile folosirii tastaturii Dvs., in fiecare caz in vederea
verificarii identitatii Dvs. Va vom furniza intotdeauna informatii
explicative suplimentare si dezvaluiri necesare aditionale daca
vom colecta si prelucra si in alte situatii datele Dvs. biometrice.

Dvs. puteti sa va conectati sau s interactionati in alt mod cu
sistemele si aplicatiile noastre utilizand tehnologia biometrica
disponibila pe dispozitivul Dvs. mobil. O asemenea autentificare
biometrica reprezinta o modalitate de autentificare digitala care
utilizeaza datele Dvs. biometrice unice (de exemplu amprente
sau caracteristici faciale) si tehnologia biometrica incorporata n
dispozitivul Dvs. mobil. Datele Dvs. biometrice raman pe
dispozitivele Dvs. mobile eligibile si nu sunt transferate catre noi
atunci cand este folosita aceasta metoda de autentificare.

4. Cui dezvaluim datele Dvs. cu caracter personal?

Dezvaluim datele Dvs. cu caracter pesonal pentru motivele
expuse in Sectiunea 2, dupa cum urmeaza:

« Catre Organizatia Dvs., in legatura cu produsele si serviciile
pe care le furnizadm Organizatiei Dvs., daca aceasta este
clientul nostru sau in legatura cu interactiunile noastre cu
Organizatia Dvs.;

+ Catre alte entitati Citi (aceasta include entitati mentionate la
https://www.citigroup.com/citi/about/countries-and-
jurisdictions/) pentru scopul administrarii relatiilor Citi cu
clientii, furnizorii sau ale contraparti de afaceri;

« Catre terte parti care fac parte dintr-o infrastructura de sistem
de plati sau care in alt mod faciliteaza efectuarea platilor,
inclusiv sisteme de comunicare, decontare si alte sisteme de
plati sau alti furnizori de servicii similare; intermediari, agenti
si banci corespondente; portofele digitale si electronice;
entitati similare si alte persoane de la care noi primim sau
catre care noi transmitem plati Tn numele clientilor nostri;
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« Catre agentiile de export-credit, agentii multilaterale,
institutii de dezvoltare financiara, alte institutii financiare,
autoritati guvernamentale si agentii lor, asiguratori, furnizori
de servicii de due diligence si de evaluare credit, in fiecare
caz in parte in legatura cu produsele si serviciile pe care noi
le furnizam céatre Organizatia Dvs., daca aceasta este
clientul nostru, inclusiv in legatura cu acordarea de finantari;

« Catre furnizori care pun la dispozitie servicii de procesare
aplicatii, monitorizare a fraudelor, servicii tip call center
si/sau alte servicii pentru clienti, gazduire de servicii sau
alte servicii de tehnologie si afaceri externalizate;

« Catre furnizorii nostri profesionali (e.g. consultanti legali,
contabili, auditori, asiguratori si consultanti fiscali);

« Catre consultantii legali, autoritati guvernamentale si
judecatoresti si alte persoane implicate sau care pot fi
implicate in proceduri legale;

« Catre autoritati de reglementare, parchete, autoritati fiscale
sau guvernamentale, tribunale sau alte instante din orice
jurisdictie;

« Catre alte persoane fata de care dezvaluirea este ceruta
prin lege sau reglementari sau pentru a cauza ca produsele
si serviciile noastre sa fie furnizare catre Dvs. sau
Organizatiei Dvs.; si

« Catre potentialii cumparatori in cadrul proceselor de
vanzare, fuziune sau alta modalitate de transfer a oricarui
segment de afaceri sau active.

5. Unde transferam datele Dvs. cu caracter personal?

Putem transfera datele Dvs. cu caracter personal catre entitati
Citi, autoritati de reglementare, parchete, autoritati fiscale si
guvernamentale, tribunale si alte instante, furnizori si alte
contraparti de afaceri situate Tn tari din afara Spatiului Economic
European (SEE) si Regatului Unit al Marii Britanii (UK), inclusiv
tari care au standarde diferite de protectie a datelor fata de cele
aplicabile in SEE si in UK. Aceasta include transferul datelor cu
caracter personal in India, Singapore si Statele Unite ale
Americii. Atunci cand transferam datele cu caracter personal ale
Dvs. catre entitati Citi, furnizori sau alte contraparti de afaceri
situate in tarile din afara SEE si UK ale caror legi privind
protectia datelor cu caracter personal nu sunt considerate a
asigura un nivel adecvat al protectiei acestor date, ne vom
asigura ca acestea protejeaza datele Dvs. cu caracter personal
in conformitate cu prevederile contractuale standard aprobate
sau cu respectarea masurilor de protectie corespunzatoare in
conformitate cu legislatia privind protectia datelor din UE si UK.
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6. Cat timp pastram datele Dvs. cu caracter personal?

Pastram datele Dvs. cu caracter personal atat timp cat este
necesar pentru indeplinirea scopurilor pentru care datele cu
caracter personal au fost colectate, inclusiv in legatura cu
mentinerea relatiei pe care o avem cu Dvs. sau cu Organizatia
Dvs. sau in legatura cu indeplinirea unui contract cu un client
sau cu Organizatia Dvs. De asemenea, pastram datele Dvs. cu
caracter personal atunci cand este necesar pentru a ne permite
sa asiguram conformitatea cu obligatiile legale sau de
reglementare in concordanta cu procedurile si politicile noastre
de pastrare a registrelor. Atunci cand pastrarea datelor Dvs. cu
caracter personal nu mai este necesara, le vom distruge in
conditii de sigurantad sau le vom anonimiza in mod irevocabil
astfel incat isi vor pierde caracterul de date personale.

7. Care sunt drepturile Dvs. in legatura cu datele Dvs. cu
caracter personal?

Ne puteti solicita: (i) sa va furnizam o copie a datelor Dvs. cu
caracter personal; (ii) sa corectam datele Dvs. cu caracter
personal; (iii) s& stergem datele Dvs. cu caracter personal; sau
(iv) sa restrictionam prelucrarea datelor Dvs. cu caracter
personal. Puteti de asemenea sa obiectati la prelucrari ale
datelor Dvs. cu caracter personal. Aceste drepturi pot fi
limitate in anumite situatii; de exemplu, atunci cadnd suntem
obligati s& prelucrarm datele Dvs. cu caracter personal in
vederea respectarii unei obligatii legale sau de reglementare.

Pentru exercitarea acestor drepturi sau daca aveti intrebari
despre modul in care prelucram datele Dvs. cu caracter
personal, va rugam sa ne contactati utilizand datele de contact
mentionate in Sectiunea 1. Tn mod special, va putem furniza copii
ale acordurilor de protectie pentru transferul datelor mentionate
in Sectiunea 5. De asemenea, puteti Tnainta solicitari catre
autoritatile relevante privind protectia datelor din statul membru
SEE (sau UK) unde domiciliati sau lucrati sau unde presupusa
incalcare a legislatiei privind protectia datelor cu caracter
personal a avut loc. Detaliile de contact ale autoritatilor pentru
protectia datelor cu caracter personal din SEE pot fi gasite aici:
https://edpb.europa.eu/about-edpb/board/members _en si pe cele
ale autoritatilor pentru protectia datelor din UK aici:

https://ico.org.uk/.

. Modificari ale acestei Declaratii privind Protectia Datelor

Aceasta Declaratie privind Protectia Datelor intra in vigoare la
data de 25 mai 2018; ultima actualizare a fost realizata la data de
5 ianuarie 2022. Daca vor fi aduse modificari, pentru a va
mentine informati cu privire la modul in care prelucram datele
Dvs. cu caracter personal si alte teme similare, vom publica noua
versiune a acestui document pe acest website.
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